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Bad Rabbit )خرگوش بد(: 

Bad Rabbit  در فضای وب منتشر شد، که کاربران را تهدید به پاکسازی  2017یکی از باج افزارهای جدیدی که در سال
بطور گسترده  NotPetyeو   WannCryمانند ب Bad Rabbitدریافت مبلغ مورد نظرشان می کند. ازای عدم  اطلاعاتشان در

 .گسترش نیافته است

 ExPetr، این یک حمله هدفمند علیه شبکه شرکتهای بزرگ است، که از روشی مشابه حمله Ksperskyبر اساس تحقیقات شرکت 
اعلام کرده  Kasperskyشرکت  مرتبط است. ExPetr با Bad Rabbitاین شرکت نمی تواند تایید کند، که  اما، استفاده می کند

بیشتر قربانیان این حمله در روسیه قرار دارند  که وب سایت های خبری و رسانه ای بیشتر مورد حمله این باج افزار قرار گرفته اند.

 و حملات مشابه، اما کمتر در اوکراین و سپس ترکیه و آلمان گزارش شده است.

 :کننداین باج افزار را با مشخصات زیر شناسایی  تاکنون توانسته اند حملات Kasperskyمحصولات 

 Trojan-Ransom.Win32.Gen.ftl 

 Trojan-Ransom.Win32.BadRabbit 

 DangerousObject.Multi.Generic 
 PDM:Trojan.Win32.Generic 

 Intrusion.Win.CVE-2017-0147.sa.leak 

 : انجام دهیدزیر را اقدامات  Bad Rabbitبرای جلوگیری از قربانی شدن توسط باج افزار 

 که از محصولات  یکاربرانKaspersky :استفاده می کنند 

اطمینان حاصل  Kaspersky Security Networkو  System Watcher ،(featuresاز فعال بودن امکانات )

 د.ید. درصورت غیرفعال بودن، این امکانات را فعال کنیکن

 :دیگر کاربران 

 د:نزیر را بلاک )مسدود( کن هایفایل 

 C:\Windows\infpub.dat 

 C:\Windows\cscc.dat 
 C:\Windows\dispci.exe 

 Flashutil.exe 
 

  سرویسWMI ( غیرفعالDisable) برای جلوگیری از انتشار بدافزارها در شبکه.  کنند ، 

استفاده می کنند، و شاید امکان غیرفعال  WMIکه از سرویس  دننکته: باید توجه کرد که نرم افزارهای در شبکه وجود دار
 کردن این سرویس امکان پذیر نباشد. 
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2تصویر  

1تصویر  

  و طبق مراحل زیر سطح دسترسی برای آن تعیین کنید. نیدایجاد ک را های جعلی زیرفایل 

 C:\Windows\infpub.dat 

 C:\Windows\ccsc.dat 

 (1تصویر) فایل های فوق را ایجاد کرده و درمسیر بالا کپی کنید.

            

          

 

 

            

 

 

 

 
 

، این عمل باعث می شود که هیچ کنید مسدودوی این دو فایل ر کاربران و گروه ها بر از تمامیی را دسترس سطحطبق مراحل زیر 

 شود. یا جایگزین و فایلی مشابه این دو فایل در این مسیر نتوان ایجاد

 ابتدا بر روی فایل مورد نظر کلیک راست کرده ومراحل زیر را ادامه می دهیم: 

                   Properties      Security Tab      Advanced      Change permissions                

آن بعد از  را از حالت انتخاب خارج کنید و Include inheritable permissions from this object’s parentسپس 
 (۲تصویر)را کلیک کنید و مراحل را تائید کنید. OKکلیک کرده، درآخر دکمه   Removeبروی 
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 توصیه ای برای همه:

  نسخه پشتیبان تهیه کنیداز داده های خود. 

 نتی ویروس خود را بروز نگه دارید.ویندوز و آ 

 .پول درخواست شده )باج( را پرداخت نکنید  

 

 Kaspersky کنسول را در  Bad Rabbitمربوط به باج افزار  اجرای ما قصد داریم روش بلاک کردن فایل هایادامه در 

Security Center، موارد زیر می باشند: که این فایل ها شامل 

dispci.exe 

flashutil.exe 

 

خواهیم  Hashهای مربوط به این فایل ها استفاده می کنیم، در ادامه توضیح مختصری در مورد  Hash codeبرای این منظور از 

 می پردازیم. Kaspersky Security Centerداد و سپس به نحوهء بلاک کردن این فایل ها در 

 

Hash: 

Hash  که به آنDigest  یاHash code  نیز گفته می شود، فرآیندی است که بصورت ریاضی، حجم یک جریان داده را به یک
ها طبق یکسری الگوریتم هایی بر روی فایل ها، محاسبات انجام می دهند و  Hash codeطول ثابت کاهش می دهد. در واقع 

ندارند مگر اینکه  مشابه هم Hash codeتولید می کنند، توجه داشته باشید هیچ دو فایلی،   (Uniqueبرای آنها یک کد یکتا )

 را اثر انگشت فایل نامید. Hash codeمی توان بنابراین  مکان های متفاوت.درهر دو، یک فایل باشند ولی با نام های متفاوت ویا 

، بورای اسوتفاده در برناموه هوای کواربردی موجوود هسوتند، کوه مهوم تورین Hashingانواع مختلفی از الگووریتم هوای قووی 
کوووه ایووون الگووووریتم شوووامل  SHA(Security Hash Algorithm)الگووووریتم  و  MD5(Message-Digest)آنهوووا

(SHA-1,SHA256,SHA-384,SHA-512.می باشد ) 

 : Kaspersky Security Centerتوسط  یاجرا نحوه بلاک کردن فایل

بروی آن اعمال  Policyیا  هرگونه تنظیمات و .نسخه سرور می باشد ،Kaspersky Security Centerهمان طور که می دانیم  

دارا می باشند و تحت سرور  Kaspersky Endpoint Security تمام کلاینت های که نسخه  عملآ کنیم، بعد از بروزرسانی

رم افزار امنیتی بلاک کردن فایل ها  براساس از قابلیت های مهم این نیکی  اعمال می شود. روی آنها هستند، این پیکربندی ها بر
Hash Code .فایل می باشد 

مربوط به فایل را پیدا کنیم، برای این منظور شما می توانید از روش های  Hash codeید برای بلاک کردن این فایل ها ابتدا با

 زیر استفاده کنید:
 ( www.onlinemd5.comسایت وب سایت ) -1

 ( Hash Tabنرم افزار  )   نرم افزار -2

 

http://www.onlinemd5.com/
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3تصویر  

را بر  Bad Rabbitمربوط به باج افزار  اجرای ،  فایل هایKaspersky Security Centerتوسط بنابراین در ادامه می خواهیم 

از اجرای  کنیم و )مسدود( بلاک ( ۱طبق جدول)های بدست آمده از این فایل ها توسط شرکت های امنیتی را  Hash codeاساس 
 آن فایل ها جلوگیری کنیم.

 

Dropper - Adobe_Flash_Player.exe (originally Flashutil.exe) 

1d724f95c61f1055f0d02c2154bbccd3 MD5 

630325cac09ac3fab908f903e3b00d0dadd5fdaa0875ed8496fcbb97a558d0da  SHA-256 

DiskCryptor Client – dropped as dispci.exe 

b14d8faf7f0cbcfad051cefe5f39645f MD5 

8ebc97e05c8e1073bda2efb6f4d00ad7e789260afa2c276f0c72740b838a0a93 SHA-256 

 ۱جدول 

 

 : Kaspersky Security Centerبلاک کردن فایل ها در 

 شده، از قاب سمت و مسیر زیر: Kaspersky Security Centerابتدا از طریق سرور، وارد کنسول  .1

Administration Server       Advanced       Application management  

را  Categoryو در آخر  Newرا انتخاب کرده و بروی آن کلیک راست کرده سپس  Application Categoriesگزینه  

 (3)تصویر انتخاب می کنیم.
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4تصویر  

5تصویر  

 …Category with content added manuallyشده، گزینه  Create User Category Wizardاز پنجره  .2

 (4)تصویر انتخاب می کنیم.

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

  (5)تصویرکلیک کنید.  Nextخود انتخاب کنید، سپس بر روی  Category  یک نام برای .3
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6تصویر  

7تصویر  

تعیین می کنیم. برای این منظور بر روی فلش در کنار  Categoryیا شرطی را برای این  Conditionدر این مرحله  .4

 (6)تصویررا انتخاب می کنیم.  From file propertiesکلیک کرده و سپس گزینه  Addدکمه 

 

 

 

 

 

 

 

 

 

 

 

 

ها را وارد  Hash code، 1را انتخاب کرده و بر اساس جدول  File hashگزینه  Information from fileدر پنجره  .5

 (7)تصویر. کلیک می کنیم OKکرده و سپس بر روی 
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8تصویر  

 (8)تصویرکلیک می کنیم.   Nextرا برای هر دو فایل تکرار کرده و بر روی  5و  4مرحله  .6

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

کلیک کرده و از مرحله عبور می کنیم و در مرحله  Nextها تعیین می شود، که بر روی  Exclusionدر مرحله بعد  .7

ایجاد شده را در پنجره  Categoryرا ایجاد می کنیم، سپس می توانیم   Categoryکلیک کرده و  OKآخر بر روی 

Application Categories  .مشاهده کنیم 

 

جاد کردیم را بلاک یا مسدود کنیم، که ای Category Bad-Rabbitفایل های موجود در  در این مرحله می خواهیم .8

سپس زیر   Administration Serverو از مسیر  Kaspersky Security Centerبرای این منظور از کنسول 
را انتخاب  Policies، بر روی گروه های ایجاد شده کلیک کرده و از قاب سمت راست، تب Manage devices  منوی

 (9)تصویر را انتخاب می کنیم.  Propertiesتعریف شده کلیک راست کرده،  Policy کنید، سپس بر روی 
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9تصویر  

10تصویر  

 

 

 

 

 

 

 

 

 

 

 

 Application Startup، زیر منوی Endpoint controlاز منوی  قاب سمت چپ، از Propertiesپنجره در  .9

Control  را انتخاب کرده و سپس در قاب سمت راست گزینهAdd .را انتخاب می کنیم و یک رول تعریف می کنیم 
 (10)تصویر 
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11تصویر  

 

که ایجاد کرده ایم را انتخاب  Category ،Category، از قسمت Application Startup Control ruleدر پنجره  .10
کلیک می کنیم، از پنجره باز شده کاربر یا  Addبر روی  Principal and their rightsسپس از قسمت  می کنیم.

را انتخاب می کنیم )در این سناریو ما می خواهیم دسترسی  بر روی آنها اعمال شود Ruleگروهی که می خواهیم این 

را انتخاب می  Denyانتخاب می کنیم.(. درآخر   Everyone را برای تمامی کاربران مسدود کنیم برای همین منظور

 (11)تصویر کلیک می کنیم. OKوی کنیم و بر ر

 

 

 

 

 

 

 

 

 

 

 

 

 

که در مراحل قبل ایجاد کردیم به لیست اضافه شده است. در نهایت می خواهیم  Ruleهمان طور که مشاهده می کنیم  .11
Mode  وAction  را برایRule   تعریف شده انتخاب کنیم، از قسمتApplication Startup Control Mode 

می  OKرا انتخاب کرده و سپس  Blockگزینه  Actionرا انتخاب می کنیم و همچنین در قسمت   Black listگزینه 

 (12)تصویر ایجاد شده اعمال شود.  Ruleکنیم تا 
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12تصویر  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 انجام دهید.  Manage devicesرا برای گروه های تعریف شده در قسمت  11تا  8راحل  .12

 تمامی کلاینت ها را بروزرسانی کنید. -13

 

 

 

 

Resources: 

 
www.kaspersky .com 
blog.qualys.com 
www.carbonblack.com 

 


